Zarzadzenie Zarzadu spotki
4SpecialistSp z o0.0. z siedziba w Warszawie
W sprawie

wprowadzenia Polityki prywatnosci i przetwarzania danych osobowych

Zarzad Spoélki 4Specialist Sp. z o0.0. z siedziba w Warszawie zarzadza o wprowadzeniu
Polityki prywatnoéci i przetwarzania danych osobowych, wzoru o$wiadczenia
informacyjnego i klauzuli informacyjnej.

Na mocy niniejszego zarzadzenia 4Specialist Sp. z 0.0. z siedzibg w Warszawie podaje do
wiadomosci Podmiotéw Danych tres¢ Polityki prywatnosci i przetwarzania danych
osobowych.

Zarzad 4SpecialistSp. z o.0.

POLITYKA PRYWATNOSCI
I ZASADY PRZETWARZANIA DANYCH OSOBOWYCH
W 4SPECIALISTSP. Z O.0. Z SIEDZIBA W WARSZAWIE
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ZASADY PRZETWARZANIA DANYCH
Prywatnos$¢ stanowi podstawe poczucia spokoju, jakosci zycia i bezpieczeristwa.
4Specialist Sp. z 0.0. dazy do tego by osoby z ktérymi sie komunikuje czuly sie
bezpiecznie.
4SpecialistSp. z 0.0. wyraza zrozumienie dla okolicznosci w jakich znajduja sie osoby
ktore sie z nig komunikuja.
Dane osobowe sa w 4Specialist Sp. z 0.0. przetwarzane zgodnie z powszechnie
obowiazujacym prawem ustalajac i spelniajac swoje obowiazki ochrony danych oraz
podstawe prawna ich przetwarzania.
4Specialist Sp. z 0.0. przetwarza i wykorzystuje dane uczciwie i rzetelnie kierujac sie
niezbednoscia i adekwatnoscia dla celéw przetwarzania danych komunikujac sie
rzetelnie, zgodnie z prawda i uczciwie.
4Specialist Sp. z o.0. dokltada wszelkiej starannoéci by komunikacja byta czytelna i
mozliwie prosta.
Dane osobowe sa zbierane przez 4Specialist Sp. z 0.0. zgodnie z celem ich
przetwarzania i nie sa wykorzystywane inaczej niz w celu udostepnienia i
przetworzenia.
Pozyskanie i przetwarzanie danych nie nastepuje na zapas, a dane udostepniane sg
tylko osobom ktére musza je znaé, a ich przechowywanie ma miejsce jedynie na taki
okres jaki jest niezbedny.
4Specialist Sp. z o.0. weryfikuje prawidlowos¢ przetwarzanych danych i ich
aktualizacje dokumentujac postepowanie z danymi, tak by moéc rozliczy¢ sie ze
spelnienia obowiazkéw.
4Specialist Sp. z o.0. kladzie nacisk na bezpieczenstwo danych, bezpieczenstwo
informacji i cyberbezpieczeristwo wdrazajac procedury bezpieczenistwa i szkolac w
tym zakresie Wspotpracownikow.
Wprowadzone zostaly w 4Specialist Sp. z 0.0. zabezpieczenia i procedury chronigce
dane osobowe, na biezaco analizowane jest ryzyko przetwarzania danych, a
pracownicy przechodza regularne szkolenia. Przetwarzanie i ochrony danych
osobowych dokonywane jest zgodnie z Rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony danych oséb
tizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (,RODO”) oraz
pozostalymi przepisami powszechnie obowigzujacego prawa.

II.
DEFINICJE
Dane osobowe lub dane - wszystkie informacje o osobie fizycznej zidentyfikowanej lub
mozliwej do zidentyfikowania poprzez jeden badz kilka szczegdlnych czynnikéw
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okreslajacych tozsamo$é, w tym dane kontaktowe, dane o lokalizacji, informacje
zawarte w korespondencji, wizerunek, nagranie glosu, informacje gromadzone za
posrednictwem sprzetu rejestrujacego lub innej podobnej technologii.

Administrator - 4Specialist Sp. z 0.0. z siedziba w Warszawie 01-632 Warszawa ul.
Bieniewicka 26, wpisana do rejestru przedsiebiorcow pod numerem KRS: 0000849433,
numer NIP: 5252828221 (dalej: ,4Specialist Sp. z 0.0. ”). Kontaktowe numery telefonéw
do 4Specialist Sp. z 0.0

Podmiot danych - osoba fizyczna, ktérej dotycza dane osobowe przetwarzane przez
Administratora, w tym $wiadczaca prace lub ustugi dla Administratora, osoba
korzystajaca z ustug Administratora, lub kierujagca do Administratora zapytanie w
dowolnej formie.

Przetwarzanie danych - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb niezautomatyzowany lub
zautomatyzowany, taka jak zbieranie, utrwalanie, porzadkowanie, organizowanie,
przechowywanie, modyfikowanie lub adaptowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, udostepnianie lub innego rodzaju
rozpowszechnianie, laczenie lub dopasowywanie, ograniczanie, usuwanie lub
niszczenie,

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE.

I11.

PRZETWARZANIE DANYCH
W zwiazku z prowadzona dzialalnoscia gospodarcza Administrator zbiera i
przetwarza dane osobowe zgodnie przepisami RODO w zakresie ochrony danych
osobowych, w tym w szczegdlnoéci z przepisami i przewidzianymi w nich zasadami.
Administrator:
zapewnia przejrzystos$¢ przetwarzania danych osobowych;
informuje o przetwarzaniu danych, w szczegdlnosci o celu i podstawie prawnej
przetwarzania danych osobowych, chyba Ze na podstawie odrebnych przepiséw nie
jest do tego zobowiazany;
dba o to, by dane byly zbierane tylko w zakresie niezbednym do wskazanego celu i
przetwarzane byly tylko przez okres, w jakim jest to niezbedne;
zapewnia bezpieczeistwo i poufnoé¢ danych oraz dostep do informacji o
przetwarzaniu Podmiotom danych.

IV.
KONTAKT Z ADMINISTRATOREM

Kontakt z Administratorem jest mozliwy poprzez adres e-mail: iod@mainpartners.eu
lub adres korespondencyjny: 4Specialist Sp. z 0.0. ul. Bieniewicka 26, 01-632 Warszawa
Administratorem mozliwy jest takze kontakt telefoniczny na numery telefonow
wskazane w pkt. II pkt. 2

Administrator wyznaczyl Inspektora Ochrony Danych, ktérym jest Adam
Ciulkiewicz. Z Inspektorem mozna kontaktowac¢ sie poprzez adres email:
iod@mainpartners.eu w kazdej sprawie dotyczacej przetwarzania danych osobowych



lub pisemnie na adres: 4Specialist Sp. z 0.0., ul. Bieniewicka 26, 01-632 Warszawa z
dopiskiem ,, Inspektor Ochrony Danych”.

V.

BEZPIECZENSTWO DANYCH OSOBOWYCH
W celu zapewnienia integralnosci i poufnosci danych Administrator wdrozyt
procedury umozliwiajace dostep do danych osobowych jedynie osobom
upowaznionym i wylacznie w zakresie, w jakim jest to niezbedne ze wzgledu na
wykonywane przez nie zadania. Administrator stosuje rozwigzania organizacyjne i
techniczne w celu zapewnienia, Ze wszystkie operacje na danych osobowych sa
rejestrowane i dokonywane tylko przez osoby uprawnione.
Administrator podejmuje wszelkie niezbedne dzialania, by takze jego podwykonawcy
i inne podmioty wspétpracujace dawaly gwarancje stosowania odpowiednich
srodkéw bezpieczeristwa w kazdym przypadku, gdy przetwarzaja dane osobowe na
zlecenie Administratora.
Administrator prowadzi na biezaco analize ryzyka i monitoruje adekwatno$é
stosowanych zabezpieczeri danych osobowych do identyfikowanych zagrozen. W
razie konieczno$ci Administrator wdraza dodatkowe srodki stuzace zwiekszeniu
bezpieczenistwa.

VL
PRAWA PODMIOTU DANYCH

1. Podmiot danych ma nastepujace prawa:

. prawo do informacji - podmiot danych ma prawo wystapi¢ do Administratora o
udzielenie informacji zakresu posiadanych danych, zasad stosowanych przy
przetwarzaniu danych osobowych, podstawie prawnej przetwarzania, celu
przetwarzania oraz wskazania podmiotow ktérym dane sg ujawniane i podstawie
ujawnienia, jak rowniez o wskazanie terminu usuniecia danych,

. prawo do usuniecia danych - podmiot danych moze zazada¢ od Administratora
usuniecia swoich danych w sytuacji gdy przetwarzanie danych nie jest konieczne do
zrealizowania celu ich przetwarzania lub zbierania,

. prawo do sprzeciwu - Podmiot danych moze zglosi¢ Administratorowi uzasadniony
sprzeciw co do przetwarzania jego danych rowniez w razie przetwarzania ich w
uzasadnionym interesie Administratora o ile sprzeciw wynika ze szczegélnej sytuacji
Podmiotu danych,

. prawo uzyskania kopii danych osobowych - na wniosek Podmiotu danych
Administrator przekaze Mu kopie przetwarzanych danych osobowych go
dotyczacych,

prawo do sprostowania danych - Administrator usunie btedy lub niezgodnosci
dotyczace przetwarzanych danych osobowych albo je uzupetni,

prawo do wycofania zgody na przetwarzanie danych osobowych - jesli przetwarzanie
danych nastepuje na podstawie wyrazonej przez Podmiot danych zgody, Podmiot ten
moze zgode ta cofna¢ w kazdym momencie, nie ma to jednak wplywu na legalnos¢
przetwarzania danych przez cofnieciem zgody,

. prawo do ograniczenia przetwarzania danych osobowych - w razie zgloszenia zgdania
ograniczenia przetwarzania danych osobowych Administrator zaprzestaje
wykonywania operacji na danych osobowych z wyjatkiem zakresu przetwarzania



zgodnego z zagdaniem Podmiotu tych danych. Nadto dane te beda przechowywane do
czasu ustania przyczyny ograniczenia przetwarzania,

prawo do przeniesienia danych - Administrator przekaze dane Podmiotu danych w
formie pozwalajacej na ich odczyt na Jego zadanie. Przestanie danych innemu
podmiotowi na tej podstawie o ile technicznie jest to mozliwe ze strony Administratora
lub wskazanego podmiotu,

prawo do skargi - w przypadku stwierdzenia, iz dalsze przetwarzanie danych
osobowych narusza przepisy RODO lub pozostale przepisy dotyczace ochrony danych
osobowych, Podmiot danych moze zlozy¢ skarge do organu nadzorujacego
przetwarzanie danych osobowych - Prezesa Urzedu Ochrony Danych Osobowych.
Wnioski i zadania zwigzane z wykonaniem prawa Podmiotu danych osobowych
mozna zlozy¢:

w formie pisemnej na adres korespondencyjny Administratora: 4Specialist Sp. z o.0.,
01-632,

Warszawa, ul. Bieniewicka 26, z dopiskiem , Inspektor Ochrony Danych”;

lub elektronicznie na adres e-mail: iod@mainpartners.eu,

W przypadku gdy Administrator danych osobowych nie ma mozliwosci stwierdzenia
tozsamosci skladajacego zadanie, wystapi do zadajacego o uzupelnienie zadania do
konieczne dane. Nieuzupelnienie danych moze skutkowaé¢ odmowq wykonania
wniosku. Wnioski w zakresie danych osobowych nalezy sktada¢ osobiécie lub za
posrednictwem petnomocnika.

Udzielenie odpowiedzi na wniosek nastepuje w terminie dni 30 od daty otrzymania
dni od jego otrzymania. W razie koniecznosci przedluzenia tego terminu
Administrator poinformuje wnioskodawce o przyczynach tego dzialania i okresie, w
ktérym zadanie zostanie zrealizowane.

Odpowiedzi na zadanie Administrator udziela zachowujac forme w jakiej zostalo
skierowane do Administratora. Jesli Podmiot danych zwrécil sie o udzielenie
odpowiedzi w innej formie, Administrator udzieli odpowiedzi w formie jakiej
zachowanie bylo wskazane w zadaniu. Jedli ze wzgledu na termin udzielenia
odpowiedzi udzielenie jej w formie pisemnej jest niemozliwe lub znacznie utrudnione
Administrator udzieli odpowiedzi w formie droga elektroniczna o ile komunikacje ta
droga umozliwia zakres danych osobowych przetwarzanych przez Administratora.
Zgloszone zadania i zwiazane z nimi informacje sa przechowywane przez
Administratora celem zapewnienia mozliwosci wykazania prawidlowosci
przetwarzania danych, jak réwniez celem dochodzenia roszczeri, ich ustalenia, lub
obrony przed roszczeniami Podmiotéw danych.

vl
CELE ORAZ PODSTAWY PRAWNE PRZETWARZANIA

KORESPONDENCJA (OPERATOR POCZTOWY, E-MAIL)
Administrator przetwarza wytacznie dane osobowe niezbedne.
W przypadku kierowania do Administratora za posrednictwem poczty elektronicznej
e-mail lub tradycyjnej korespondencji niezwigzanej z zawarta z nadawca umowg lub
$wiadczonymi ustugami, dane osobowe zawarte w tej korespondencji sa przetwarzane
wylacznie w celu komunikacji i rozwigzania sprawy, ktérej dotyczy korespondencija.



Podstawq prawng przetwarzania danych osobowych jest prawnie uzasadniony interes
Administratora (art. 6 ust. 1 lit. f RODO) polegajacy na prowadzeniu korespondencji
kierowanej do niego w zwiazku z jego dzialalnoscia gospodarcza.

Administrator przetwarza wytacznie dane osobowe istotne dla sprawy, ktorej dotyczy
korespondencja. Calo$¢ korespondencji jest przechowywana w sposéb zapewniajacy
bezpieczeristwo zawartych w niej danych osobowych (oraz innych informacji) i
ujawniana jedynie osobom uprawnionym.

W przypadku kontaktowania sie¢ z Administratorem drogg telefoniczng, w sprawach
niezwigzanych z zawarta umowa lub $wiadczonymi ustugami, Administrator moze
zadac podania Danych osobowych tylko wéwczas, gdy bedzie to niezbedne do obstugi
sprawy, ktorej dotyczy kontakt. Podstawa prawna jest w takim wypadku prawnie
uzasadniony interes Administratora (art. 6 ust. 1 lit. £ RODO) polegajacy na
koniecznosci rozwigzania zgloszonej sprawy zwigzanej z prowadzona przez niego
dziatalnoscia gospodarcza.

Administrator udostepnia mozliwoé¢ skontaktowania sie z nim za pomoca
elektronicznych  formularzy  kontaktowych udostepnionych w  serwisach
internetowych ~Administratora. W  przypadku skorzystania z formularza
kontaktowego wymagane jest podanie danych osobowych niezbednych do
nawigzania kontaktu i udzielenia odpowiedzi na zapytanie. Podanie danych
osobowych jest konieczne w zakresie niezbednym do przyjecia i obstugi zapytania a
takze udzielenia odpowiedzi na zapytanie.

Dane osobowe sa przewarzane w celu identyfikacji nadawcy oraz obstugi jego
zapytania przeslanego przez udostepniony formularz. W przypadku zapytan
zwigzanych z zawarta z nadawca umowa lub $wiadczonymi ustugami podstawa
prawng przetwarzania jest niezbednos¢ przetwarzania do wykonania umowy (art. 6
ust. 11it. b RODO). W przypadku zapytan niezwigzanych z zawarta z nadawcg umowa
lub sSwiadczonymi uslugami podstawa prawna przetwarzania jest prawnie
uzasadniony interes Administratora (art. 6 ust. 1lit. f RODO) polegajacy na udzieleniu
odpowiedzi na zapytanie.

W przypadku zbierania danych dla celéw zwiazanych z zawarciem lub wykonaniem
konkretnej umowy, Administrator przekazuje osobie, ktérej dane dotycza,
szczeg6lowe informacje dotyczace przetwarzania jej danych osobowych w momencie
zawierania umowy lub w momencie pozyskania danych osobowych w przypadku,
gdy przetwarzanie jest niezbedne w celu podjecia przez Administratora dziatari na
zadanie Podmiotu danych, przed zawarciem umowy. Zakres przekazywanych danych
jest w kazdym wypadku ograniczony do stopnia niezbednego dla ww. celéw.
Podstawa prawng w takim wypadku jest niezbedno$¢ do wykonania umowy, ktorej
strong jest osoba, ktérej dane dotycza, lub do podjecia dziatari na zadanie osoby, ktérej
dane dotycza, przed zawarciem umowy (art. 6 ust. 1 lit. b RODO).

W  przypadku zbierania danych dla celéw zwigzanych z korzystaniem =z
programoéw / aplikacji oferowanych przez Administratora, Administrator przekazuje
osobie, ktérej dane dotycza, szczegdélowe informacje dotyczace przetwarzania jej
danych osobowych w momencie przystapienia do programu/aplikacji, informacje te
znajduja sie w regulaminach dedykowanych konkretnemu programowi i/lub
aplikacji. Zakres przekazywanych danych jest w kazdym wypadku ograniczony do
stopnia niezbednego dla w/w celéw. Podstawa prawna w takim wypadku jest
niezbednos$¢ do wykonania umowy, ktorej strong jest osoba, ktérej dane dotycza, lub
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do podjecia dzialar na zagdanie osoby, ktérej dane dotycza, przed zawarciem umowy
(art. 6 ust. 1 1it. b RODO).

W zwigzku z zawieraniem uméw w ramach prowadzonej dziatalnosci, Administrator
pozyskuje od kontrahentéw lub klientéw dane czlonkéw organéw, prokurentéw lub
pelnomocnikéw, o0s6b zaangazowanych w realizacje takich umoéw. Zakres
przekazywanych danych jest w kazdym wypadku ograniczony do stopnia
niezbednego dla potwierdzenia posiadanych uprawnieri do reprezentacji oraz
wykonania umowy i zazwyczaj nie obejmuje innych informacji niz imie i nazwisko
oraz stuzbowe dane kontaktowe.

Dane osobowe sa przetwarzane w celu realizacji prawnie uzasadnionego interesu
Administratora oraz jego kontrahenta (art. 6 ust. 1 lit. f RODO), polegajacego na
umozliwieniu prawidlowego i efektywnego wykonywania umowy. Takie dane moga
by¢ ujawniane osobom trzecim zaangazowanym w realizacje umowy.

Dane przetwarzane sa przez okres niezbedny do realizacji powyzszych intereséw oraz
wykonania obowigzkéw wynikajacych z przepisow.

W zwiazku z prowadzona dzialalno$cia Administrator zbiera dane osobowe takze w
innych przypadkach - min. podczas spotkari biznesowych - w celach zwigzanych z
inicjowaniem i utrzymywaniem kontaktow biznesowych. Podstawa prawna
przetwarzania jest w tym wypadku uzasadniony interes Administratora (art. 6 ust. 1
lit. f RODO) polegajacy na tworzeniu sieci kontaktow w zwigzku z prowadzong
dzialalnoscia. Dane osobowe zebrane w takich przypadkach przetwarzane sa
wylacznie w celu, dla jakiego zostaly zebrane, a Administrator zapewnia ich
odpowiednia ochrone.

W ramach proceséw rekrutacyjnych Administrator oczekuje przekazywania danych
osobowych (min. w CV lub zyciorysie) w zakresie okreslonym w Kodeksie Pracy. W
przypadku gdy stanowisko, na ktére kandydat aplikuje wymaga przedstawienia
zaswiadczenia o niekaralnosci, przekazanie zaswiadczenia odbywa sie zgodnie z
obowiazujacymi przepisami prawa (art. 6 ust. 1 lit. c oraz art. 10 RODO). Nie nalezy
przekazywacé informacji w szerszym zakresie. W razie, gdy przestane aplikacje beda
zawiera¢ dodatkowe dane, wykraczajace poza zakres wskazany w przepisach prawa,
ich przetwarzanie bedzie oparte na zgodzie kandydata przewidzianej w art. 6 ust. 1 lit.
a RODO, natomiast w przypadku przekazania danych zaliczanych do szczegdlnej
kategorii danych osobowych zgodnie z art. 9 ust. 1 lit. a RODO). Jesli przestane
aplikacje beda zawiera¢ informacje nieadekwatne do celu, jakim jest rekrutacja, nie
beda one wykorzystywane ani uwzgledniane w procesie rekrutacyjnym.

Dane osobowe sa przetwarzane:

w przypadku, gdy forma zatrudnienia jest umowa cywilnoprawna podstawa prawna
przetwarzania danych zawartych w dokumentach aplikacyjnych jest koniecznosé
przeprowadzenia dziatan przed zawarciem umowy z osobg, ktérej dane dotycza (art.
6 ust. 1 lit. b RODO oraz art. 9 ust. 2 RODO) w celu wykonania obowigzkéw
wynikajacych z zawartej umowy, przez co rozumiemy takze:

- legalizacje pobytu i pracy,

- wykonywanie obowigzkéw z zakresu BHP,

- rozliczanie wszelkich naleznosci,

- zglaszanie do odpowiednich urzedoéw,

- archiwizowanie akt osobowych,

- wykonywanie obowigzkéw wzgledem ZUS, urzedow skarbowych czy NFZ,
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w przypadku, gdy forma zatrudnienia jest umowa o prace - w celu wykonania
obowiazkéw wynikajacych z przepiséw prawa, zwigzanych z procesem zatrudnienia,
w tym w szczegélnosci Kodeksu pracy podstawe prawna przetwarzania stanowi
obowiazek prawny cigzacy na Administratorze (art. 6 ust. 1 lit. c RODO oraz art. 9 ust.
2 lit. b RODO w zwiazku z przepisami prawa pracy) w celu wykonania obowiazkéw
wynikajacych z prawa pracy, przez co rozumiemy takze:

- legalizacje pobytu i pracy,

- wykonywanie obowigzkéw z zakresu BHP,

- rozliczanie wszelkich naleznoéci,

- zglaszanie pracownikéw do odpowiednich urzedéw,

- archiwizowanie akt osobowych,

- wykonywanie obowigzkéw wzgledem ZUS, urzedow skarbowych czy NFZ,

- ocene zdolnosci pracownika do pracy,

- wypelnienie obowigzku prawnego wynikajacego z art. 8 ustawy z dnia 4 marca 1994
r. o zakladowym funduszu §wiadczeni socjalnych (tj. Dz.U. z 2019 r. poz. 1352 ze zm.)
oraz z regulaminu Zakladowego Funduszu Swiadczeri Socjalnych;

w celu przeprowadzenia procesu rekrutacji w zakresie danych niewymaganych
przepisami prawa ani przez Administratora, a takze dla celéw przysztych proceséw
rekrutacyjnych podstawe prawna przetwarzania stanowi zgoda (art. 6 ust. 1 lit. a
RODO lub art. 9 ust. 1 lit. a RODO);

w razie koniecznoéci dokonania weryfikacji kwalifikacji i umiejetnosci kandydata i
ustalenia warunkéw wspoélpracy podstawa prawng przetwarzania danych jest
prawnie uzasadniony interes Administratora (art. 6 ust. 1 lit. f RODO). Prawnie
uzasadnionym interesem Administratora jest w szczegdélnosci wybdér i ocena
kandydatow do pracy oraz okreslenie warunkéw wspotpracy;

jesli celem dzialania Administratora jest ustalenie lub dochodzenie przez
Administratora roszczenn lub obrony przed roszczeniami wysuwanymi wobec
Administratora - podstawa prawna przetwarzania danych jest prawnie uzasadniony
interes Administratora (art. 6 ust. 1 lit. f RODO),

przypadku wykorzystania podczas procesu rekrutacji testéw lub kwestionariuszy
Administrator realizuje je za zgoda kandydata (art. 6 ust. 1 lit a RODO). Kandydatowi
przystuguje prawo odmowy wziecia udzialu w wypelnieniu testu lub
kwestionariusza, co nie wplywa na przebieg rekrutacji.

W zakresie w jakim dane osobowe s3 przetwarzane w oparciu o wyrazona zgode,
mozna ja wycofa¢ w kazdym czasie, bez wplywu na zgodnod¢ z prawem
przetwarzania dokonanego przed jej wycofaniem. W przypadku wyrazenia zgody dla
celow przysztych proceséw rekrutacyjnych, dane osobowe usuwane sa nie pézniej niz
po uplywie 12 miesiecy - o ile wczeéniej zgoda nie zostata wycofana.

Podanie danych w zakresie okreSlonym w art. 22(1) Kodeksu pracy jest wymagane w
przypadku mozliwosci zatrudnienia w oparciu o umowe o prace przez przepisy
prawa, w tym Kodeks pracy, zas w przypadku preferowania zatrudnienia w oparciu
o umowe cywilnoprawng przez Administratora. Konsekwencja niepodania tych
danych jest brak mozliwosci rozpatrzenia danej kandydatury w procesie
rekrutacyjnym. Podanie innych danych jest dobrowolne.

Administrator prowadzi monitoring wizyjny na obiektach, nalezacych do
Administratora. Dane osobowe przetwarzane sa w celu zapewnienia bezpieczeristwa
0osob przebywajacych w obiektach Administratora oraz ochrony mienia
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21.

Administratora. Nagrania z monitoringu wizyjnego moga by¢ przetwarzane roéwniez
w celach statystycznych i analitycznych. Nagrania z monitoringu wizyjnego
przetwarzane sa na podstawie prawnie uzasadnionego interesu Administratora (art.
6. ust. 1 lit. f RODO).

Nagrania z monitoringu wizyjnego w uzasadnionych przypadkach moga zosta¢
udostepnione organom Scigania na ich wniosek. Nagrania z monitoringu wizyjnego
przetwarzane sa nie dluzej niz 3 miesigce, moga jednak zosta¢ zabezpieczone w
zwigzku z prowadzonym przez organy Scigania postepowaniem. W przypadku
zabezpieczenia nagrania okres przechowywania wydluza sie do czasu prawomocnego
zakoniczenia sprawy.

Administrator posiada publiczne profile w mediach spoteczno$ciowych oraz strony
internetowe. Administrator przetwarza dane, ktére zostaly pozostawione przez osoby
kontaktujace sie w tej formie.

Dane osobowe uzyskane w ten sposéb sa przetwarzane w celu umozliwienia
komunikacji w mediach spotecznoéciowych i za posrednictwem stron internetowych.
Ponadto dane osobowe o0s6b komunikujacych si¢ w ten sposéb moga by¢
przetwarzane w celu dochodzenia i obrony przed roszczeniami. Podstawa prawna
przetwarzania danych osobowych oséb komunikujacych sie za posrednictwem
mediéw spolecznosciowych lub stron internetowych jest prawnie uzasadniony interes
Administratora (art. 6 ust. 1 lit. f RODO), wynikajacy z celu promowania
Administratora, jego firmy, marki, wzrostu jakosci $wiadczonych ustug oraz
dochodzeniu roszczen i obronie przed roszczeniami.

VIIL

ODBIORCY DANYCH
W  zakresie prowadzonej przez Administratora dzialalnosci wymagajacej
przetwarzania danych osobowych, dane osobowe moga by¢ ujawniane zewnetrznym
podmiotom, kontrahentom, zleceniodawcom, zamawiajagcym i innym podmiotom
Swiadczacym na rzecz Administratora ustugi, w szczegdlnoéci:
bankom - w celu wyplaty wynagrodzen lub wykonania innych obowiazkéw ciazacych
na Administratorze lub Podmiocie danych,
organom panstwowym (np. ZUS, urzedom skarbowym i innym uprawnionym na
podstawie przepisow prawa) - w celu wykonania obowiazkéw cigzacych na
Administratorze lub Podmiocie danych,
kontrahentom i zleceniodawcom - w celu wykonania uméw lub obowigzkéw
cigzacych na Administratorze lub Podmiocie danych,
podmiotom przyznajacym benefity pracownikom,
podmiotom $wiadczacym ustugi grupowego ubezpieczenia pracownikéw i
wspotpracownikéw,
podmiotom S§wiadczacym ustugi pocztowe,
podmiotom obstugujacym systemy teleinformatyczne (tj. firmom hostingowym,
dostawcom ustug IT),
podmiotom $wiadczacym dla nas ustugi z zakresu pomocy prawnej, kadrowej,
ksiegowosci, podatkéw lub ustugi doradcze,
Administrator ma prawo przekazania, udostepnienia lub ujawnienia w inny sposéb
informacji dotyczacych Podmiotu danych wlasciwym organom badz osobom trzecim,



jesli zgtosza wniosek o przekazanie takich informacji, powotujac sie¢ na odpowiednia
podstawe prawnej i zgodnie z przepisami prawa powszechnie obowigzujacego.

IX.

OKRES PRZETWARZANIA DANYCH OSOBOWYCH
Okres w ktorym Administrator przetwarza dane osobowe jest uzalezniony od celu
przetwarzania danych oraz rodzaju §wiadczonej ustugi. Wptyw na czas przetwarzania
danych maja réwniez przepisy powszechnie obowiazujace o ile wynika z nich cel oraz
podstawa prawna przetworzenia. W sytuacji gdy Administrator przetwarza dane na
podstawie wlasnego uzasadnionego interesu okres przetwarzania danych osobowych
stanowi czas konieczny do osiggniecia celu Administratora i podjecie dziatan
koniecznych do realizacji tego celu. Zgloszenie skutecznego sprzeciwu co do
przetwarzania danych osobowych ma wplyw na okres ich przetwarzania. W sytuacji
gdy Administrator przetwarza dane w oparciu o zgode Podmiotu danych, wycofanie
tej zgody powoduje zaprzestanie przetwarzania tych danych. Jesli dane sa konieczne
do przygotowania, zawarcia lub wykonania umowy, ich przetwarzanie nastepuje do
momentu zakoriczenia umowy lub uzyskania prawnie uzasadnionego celu lub
interesu Administratora.
Dane osobowe Podmiotu danych sa przetwarzane przez Administratora z
zastrzezeniem szczegdlowych okolicznosci wskazanych w tredci niniejszej Polityki:
do momentu przedawnienia roszczen z tytutu umowy o prace m.in. zgodnie z art. 291
Kodeksu pracy, tj. co do zasady przez 3 lata, a w zakresie uméw cywilnoprawnych
m.in. zgodnie z art. 118 Kodeksu cywilnego, tj. co do zasady przez 3 lata,
do momentu wygasniecia obowigzku ich archiwizacji, tj. akta kadrowe sa
archiwizowane przez 50 lat od dnia zakoriczenia pracy przez ubezpieczonego
pracownika badz do 10 lat m.in. dla uméw zawieranych po 1 stycznia 2019 .,
dane osobowe zawarte w dokumentacji, na podstawie ktérej przyznano $wiadczenia z
Zaktadowego Funduszu Swiadczeri Socjalnych, oraz w pozostatej dokumentadji, np.
we wnioskach pracownikéw o §wiadczenia, beda przechowywane przez 5 lat
do dnia wniesienia uzasadnionego sprzeciwu lub cofniecia zgody, w sytuacji gdy
podstawa przetwarzania danych osobowych jest prawnie uzasadniony interes
Administratora lub dobrowolna Podmiotu danych, ktérej dane dotycza,
nagrania z monitoringu wizyjnego beda przechowywane przez okres do 3 miesiecy, a
jesli bedzie to niezbedne do ustalenia, dochodzenia lub obrony roszczen - do czasu
ostatecznego zaspokojenia dochodzonych roszczenn lub uplywu terminu ich
przedawnienia.
Istnieje mozliwos¢ przedluzenia czasu przetwarzania danych osobowych podmiotu
danych w razie zajécia okolicznosci w ktorej dalsze przetwarzanie jest konieczne celem
okreslenia, wystosowania lub dochodzenia roszczeni albo obrony przed nimi. Po
zakoniczeniu w/w czasu dane moga by¢ przetwarzanie w razie wymagania tego przez
przepisy prawa w niezbednym zakresie.
Administrator po uptywie czasu koniecznego przetwarzania lub czasu uzgodnionego
z Podmiotem danych dane te usuwa albo przechowuje je w sposéb uniemozliwiajacy
identyfikacje ich podmiotu.



1.

a.

POLITYKA PLIKOW ,, COOKIES” SERWISOW ADMINISTRATORA
Pliki ,cookies” sa plikami tekstowymi, ktore przechowywane sa w urzadzeniu
koricowym uzytkownika serwiséw i aplikacji Administratora. Pliki te przeznaczone
sa do korzystania ze stron serwisu. Zawartosc tych plikéw to w szczegélnosci nazwa
strony internetowej pochodzenia, unikalny numer oraz czas przechowywania na
urzadzeniu koricowym (cookies).
Serwisy i aplikacje Administratora stosuja dwa zasadnicze rodzaje plikow cookies -
sesyjne i stale. Pliki sesyjne sa tymczasowe, przechowuje si¢ je do momentu
opuszczenia strony serwisu. Pliki state przechowywane sa w urzadzeniu koricowym
uzytkownika do czasu ich usuniecia przez uzytkownika lub przez czas wynikajacy z
ich ustawien.
Administrator zbiera za posrednictwem swoich serwiséw internetowych i aplikacji w
sposob automatyczny tylko informacje zawarte w plikach (,,cookies”).
Administrator lub kazdoczesny operator serwiséw lub aplikacji Administratora jest
podmiotem zamieszczajacym na urzadzeniu koficowym danego uzytkownika pliki
cookies oraz majacym do nich dostep.
Administrator lub kazdoczesny operator serwiséw i aplikacji Administratora
wykorzystuje pliki cookies w celu:
mozliwosci logowania do serwisu,
utrzymania logowania uzytkownika na kazdej kolejnej stronie serwisu.
dopasowania zawartosci strony internetowej do indywidualnych preferencji
uzytkownika, w szczegélnosci pliki te rozpoznaja jego urzadzenie, aby zgodnie z jego
preferencjami wyswietli¢ strone,
przygotowywania statystyk w celu ustalenia preferencji i zachowan uzytkownikéw,
analiza tych statystyk jest anonimowa i umozliwia dostosowanie zawartosci i
wygladu serwisu i aplikacji do panujacych trendéw. Takie statystyki stosuje sie tez do
oceny popularnosci strony internetowej,
Uzytkownik serwisow lub aplikacji Administratora moze w kazdej chwili dokonac
zmiany ustawien swojej przegladarki, aby zablokowa¢ obstuge plikéw cookies lub
kazdorazowo uzyskiwac informacje o ich umieszczeniu w swoim urzadzeniu. Inne
dostepne opcje mozna sprawdzi¢ w ustawieniach przegladarki internetowe;j.
Administrator informuje, ze zmiany ustawien w przegladarce internetowej
uzytkownika moga ograniczy¢ dostep do niektérych funkcji strony internetowej
serwisu.
Pliki cookies z ktoérych korzysta serwis moga by¢ udostepnione jego partnerom oraz
wspolpracujacym z nim reklamodawca.
Informacje dotyczace ustawient przegladarek internetowych dostepne sa w jej menu
lub na stronie jej producenta.

XL
PRZEKAZANIE DANYCH POZA UNIE EUROPEJSKA
Administrator moze przekaza¢ dane osobowe poza obszar Unii Europejskiej tylko jesli
ich przekazanie bedzie niezbedne. Administrator moze przekazaé¢ dane osobowe
jedynie w warunkach uzyskania wtasciwego poziomu ich ochrony w tym w
warunkach:
dziatania na podstawie przepiséw i regut obowigzujacych na terenie Unii Europejskiej,



dziatania w oparciu o klauzule umowne wydane przez Komisje Europejska lub
zapewniajgce co najmniej taki sam poziom ochrony jaki obowiazuje na terenie Unii
Europejskiej lub we wspétpracy z podmiotami co do ktérych Komisja Europejska
stwierdzila, iz zapewniaja wlasciwy poziom bezpieczeristwa danych osobowych,

W razie przekazania danych poza Unie Europejska Administrator poinformuje
Podmiot danych o zamiarze przekazania takich danych réwniez na etapie ich
gromadzenia.

XII
ZMIANA POLITYKI PRZETWARZANIA DANYCH OSOBOWYCH

Administrator danych zastrzega sobie prawo do wprowadzania zmian w Polityce
Prywatnoéci i Zasadach Przetwarzania Danych Osobowych, jesli wymaga¢ tego beda
przepisy prawa lub zmiany wprowadzane w wewnetrznej organizacji lub systemach
Administratora. O stosownych zmianach oraz dacie ich wejscia w zycie Administrator
zamiesci stosowny komunikat.

Data wskazana w tresci Polityki Prywatnoéci i Zasadach Przetwarzania Danych
Osobowych jest data obowigzywania jej ostatniej wersji.

Zarzad 4Specialist Sp. z o.0.



4Specialist sp. z 0. 0.

z siedzibg w Warszawie,

ul. Bieniewicka 26, 01-632 Warszawa,
KRS 0000849433,

REGON 386513938

NIP: 5252828221,

OSWIADCZENIE INFORMACYJNE

Informujemy, ze w zakresie naszej dzialalnosci 4Specialist sp. z 0. 0. z siedziba w Warszawie,
wdrozyli§my zalecenia wynikajace z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia27.04.2016 roku.

W naszej Spélce obowigzuje polityka ochrony danych, regulujaca wszystkie procesy dotyczace

przetwarzania:

1. danych osobowych wymaganych w zgodzie z RODO i pozostalymi przepisami powszechnie
obowiazujacymi,

2. stosujemy techniczne i organizacyjne systemy i érodki bezpieczeristwa w zakresie przetwarzanych
danych osobowych, adekwatne do potencjalnych zagrozen,

3. dokonaliSmy monitu i uaktualnienia proceséw zwigzanych z przetwarzaniem danych osobowych,
dostosowujac je do wymogdw RODO i innych przepiséw powszechnie obowigzujacych,

4. pracownicy w Spoélce otrzymali stosowne upowaznienia do przetwarzania danych osobowych,

5. osoby wspotpracujace i pracownicy ztozyli stosowne o$wiadczenia o zachowaniu poufnosci podczas
$wiadczenia wykonywanych uslug, w tym: do zachowania w tajemnicy danych osobowych w sytuacji
dostepu do nich podczas wykonywania czynnosci zleconych; zabezpieczenia tych danych przed
dostepem os6b nieupowaznionych,

6. przygotowany jest specjalny adres: iod@mainpartners.eu w celu zgtaszania incydentéw, skarg, prosb i
wnioskéw oraz do udzielania odpowiedzi zainteresowanym stronom na pytania dotyczace RODO itp.
Listy kierowane na ten adres sg rejestrowane w systemie zgloszeniowym, ktéry stanowic¢ moze podstawe

do dalszych analiz i audytéw - ze strony zaréwno kontrahentéw jak i organéw nadzorczych.

7. dziat IT zleceniobiorcy wspiera procesy zwigzane z ochrong informacji celu zapewnienia ciggtosci
dzialania systemow, bezpieczeristwa danych oraz ich dostepnosci, poufnoéci oraz integralnosci poprzez

wdrozenie szeregu zabezpieczen systemowych, organizacyjnych i technicznych,
W ramach wigzacych nas uméw o$wiadczamy, iz dane zawarte w umowach, porozumieniach i komunikacji

beda przetwarzane w zakresie niezbednym do realizacji celu, jakim jest swiadczenie przez 4Specialist Sp. z

0.0. w Warszawie ustug i zakreséw czynnosci.

Zarzad 4Specialist Sp. z o.0.



KLAUZULA INFORMACY]JNA

W zwiazku z realizacja wymogéw Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych ,RODO”),
informujemy o =zasadach przetwarzania Pani/Pana danych osobowych oraz o
przystugujacych Pani/Panu prawach z tym zwigzanych.

Ponizsze zasady stosuje sie poczawszy od 25 maja 2018 roku.

Administratorem Pani/Pana danych osobowych jest 4Specialist Sp. z 0.0. w Warszawie ul.
Bieniewicka 26, 01-632 Warszawa,

Jesdli ma Pani/Pan pytania dotyczace sposobu i zakresu przetwarzania Pani/Pana danych
osobowych w zakresie dzialania Administratora, a takze przystugujacych Pani/Panu
uprawnieri, moze sie Pani/Pan skontaktowac sie z Inspektorem Ochrony Danych Osobowych
Administratora za pomoca adresu iod@mainpartners.eu.

Administrator danych osobowych - przetwarza Pani/Pana dane osobowe na podstawie
obowiazujacych przepiséw prawa, zawartych uméw oraz na podstawie udzielonej zgody.

Pani/Pana dane osobowe przetwarzane sa w celu/celach:
a. wypelnienia obowiazkéw prawnych cigzacych na Administratorze;
b. realizacji umoéw zawartych z kontrahentami;

w pozostalych przypadkach Pani/Pana dane osobowe przetwarzane sa wylacznie na
podstawie wczesniej udzielonej zgody w zakresie i celu okreslonym w tresci zgody.

W zwiazku z przetwarzaniem danych w celach o ktérych mowa w pkt 4 odbiorcami
Pani/Pana danych osobowych moga by¢:

a. organy wladzy publicznej oraz podmioty wykonujace zadania publiczne lub dzialajace na
zlecenie organéw wladzy publicznej, w zakresie i w celach, ktére wynikaja z przepiséw
powszechnie obowiazujacego prawa;

b. inne podmioty, ktére na podstawie stosownych uméw podpisanych z Administratorem
przetwarzaja dane osobowe ktére przetwarza Administrator.

Pani/Pana dane osobowe beda przechowywane przez okres niezbedny do realizacji w/w
celow, a po tym czasie przez okres oraz w zakresie wymaganym przez przepisy powszechnie
obowigzujacego prawa.

W zwiazku z przetwarzaniem Pani/Pana danych osobowych przystuguja Pani/Panu
nastepujgce uprawnienia:

a) prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

b) prawo do zadania sprostowania (poprawiania) danych osobowych - w przypadku gdy
dane sa nieprawidiowe lub niekompletne;

¢) prawo do zadania usuniecia danych osobowych (tzw. prawo do bycia zapomnianym), w
przypadku gdy:



- dane nie s3 juz niezbedne do celéw, dla ktérych dla ktérych byly zebrane lub w inny sposéb
przetwarzane,

- osoba, ktoérej dane dotycza, wniosta sprzeciw wobec przetwarzania danych osobowych,

- osoba, ktorej dane dotycza wycofala zgode na przetwarzanie danych osobowych, ktéra jest
podstawq przetwarzania danych i nie ma innej podstawy prawnej przetwarzania danych,

- dane osobowe przetwarzane sa niezgodnie z prawem,

- dane osobowe musza by¢ usuniete w celu wywiazania sie z obowiazku wynikajacego z
przepisOw prawa;

d) prawo do zadania ograniczenia przetwarzania danych osobowych - w przypadku, gdy:
- osoba, ktoérej dane dotycza kwestionuje prawidlowosé danych osobowych,

- przetwarzanie danych jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie
usunieciu danych, zadajac w zamian ich ograniczenia,

- Administrator nie potrzebuje juz danych dla swoich cel6w, ale osoba, ktérej dane dotycza,
potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen,

- osoba, ktérej dane dotycza, wniosta sprzeciw wobec przetwarzania danych, do czasu
ustalenia czy prawnie uzasadnione podstawy po stronie administratora sa nadrzedne wobec
podstawy sprzeciwu;

e) prawo do przenoszenia danych - w przypadku gdy Iacznie spelnione sa nastepujace
przestanki:

- przetwarzanie danych odbywa sie na podstawie umowy zawartej z osoba, ktoérej dane
dotycza lub na podstawie zgody wyrazonej przez ta osobe,

- przetwarzanie odbywa sie w sposéb zautomatyzowany;

f) prawo sprzeciwu wobec przetwarzania danych - w przypadku gdy lacznie spelnione sa
nastepujace przestanki:

- zaistnieja przyczyny zwigzane z Pani/Pana szczeg6lng sytuacja, w przypadku
przetwarzania danych przez Administratora,

- przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotycza, wymagajace ochrony danych osobowych, w szczegélnosci gdy
osoba, ktérej dane dotycza jest dzieckiem.

W przypadku gdy przetwarzanie danych osobowych odbywa sie na podstawie zgody osoby
na przetwarzanie danych osobowych (art. 6 ust. 1 lit a RODO), przystuguje Pani/Panu prawo
do cofniecia tej zgody w dowolnym momencie. Cofniecie to nie ma wplywu na zgodnosé
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem, z obowigzujacym
prawem.



W przypadku powziecia informacji o niezgodnym z prawem przetwarzaniu przez
Administratora Pani/Pana danych osobowych, przystuguje Pani/Panu prawo wniesienia
skargi do organu nadzorczego wtasciwego w sprawach ochrony danych osobowych.

W sytuacji, gdy przetwarzanie danych osobowych odbywa sie na podstawie zgody osoby,
ktérej dane dotyczg, podanie przez Panig/Pana danych osobowych Administratorowi ma
charakter dobrowolny.

Podanie przez Panig/Pana danych osobowych jest obowigzkowe, w sytuacji gdy przestanke
przetwarzania danych osobowych stanowi przepis prawa lub zawarta miedzy stronami
umowa.

Pani/Pana dane moga by¢ przetwarzane w spos6b zautomatyzowany i nie beda profilowane.

Zarzad 4Specialist Sp. z o.0.



Oswiadczenie informacyjne

Potwierdzam zapoznanie sie z Polityka Prywatnosci 4Specialist Sp. z 0.0. w Warszawie wraz
z instrukcjami i zobowigzuje sie do jej przestrzegania oraz przestrzegania przepisow
powszechnie obowigzujacych w zakresie ochrony danych osobowych.

Podpis



